Offre
Audit

Obtenez une évaluation pointue de la sécurité
de votre environnement informatique pour
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tester sa résistance face aux attaques

Cette offre inclut :

Test d'intrusion

Recherche des vulnérabilités
techniques et humaines

@ Validation de la sécurisation
de la messagerie

i Diagnostic Active Directory

-~ Diagnostic WiFi

Tests de robustesse et
gestion des mots de passe

Validation des sauvegardes et des
mises a jour des systemes

Constats et préconisations

Rédaction d’'un rapport complet
incluant les actions simples a
mettre en place rapidement
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Recherche des vulnérabilités /¢.§ Diagnostic WiFi

Identifier et a évaluer les failles potentielles Détection des problemes de réseau sans fi,
dans un systéme, un logiciel ou une visant a valider la sécurisation du réseau Wi-Fi.
!

infrastructure afin de renforcer leur sécurité.

Test d'intrusion Ve.llldat‘lc.m des sauvegardes etdes
) ) mises a jour des systemes
Simuler une attaque Sur un systeme, un

réseau ou une application afin d'identifier les
failles de sécurité

@ Validation de la sécurisation de la
messagerie

Evaluer et a garantir la protection des
données et des communications échangées a

Valider que les données sont sauvegardées
correctement et que les systémes sont
maintenus a jour pour se protéger contre les
failles de sécurité et les vulnérabilités.

@ Tests de robustesse et
gestion des mots de passe

travers les services de messagerie, en Evaluer la résistance des mots de passe
vérifiant notamment la  confidentialité, utilisés et valider les pratiques et les politiques
lintégrité et l'authenticité des messages. visant a assurer la sécurité des mots de passe.
.\)" Diagnostic Active Directory Constats et préconisations
N . o
Evaluation technique  pour identifier les Observations, recommandations et
problémes de configuration, les erreurs de proposition de solutions.

sécurité dans l'infrastructure Active Directory.

Rédaction d’'un rapport complet incluant les
actions simples a mettre en place rapidement

Certificat d'audit de sécurité

Au terme de la prestation, un certificat vous sera remis attestant
qu'un audit a été réalisé par un tiers indépendant de confiance.
Il constitue une validation de la conformité de l'infrastructure

auditée aux normes de sécurité actuelles destiné a étre partagé
aussi bien avec les partenaires qu'avec les clients.

REFERENCE SUR ’
LA PLATEFORME Prévenez les attaques et renforcez votre

CYBERMALVEILLANCE.GOUV.FR , . . i .
cyberdéfense avec notre partenaire Intruzion référencé sur
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